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| processi di trasformazione delle impreseed i 'fischi legat
alla sicurezza. Gli ultimi trend per GDO-Retail, aziende
manifatturiere, industria della sicurezza.
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FUTURE OF SECURITY
25 febbraio ore 11.00 - 12.30

| CARDINI DELLA TRASFORMAZIONE

ATTIVAZIONE DI PIANI E PROCEDURE CHE
CONSENTANO UN ELEVATO LIVELLO DI
PROTEZIONE, PREVENZIONE E MITIGAZIONE DAl
RISCHI DI ATTACCO: ES. PENETRATION TEST, BACK-
UP, VIRTUALIZZAZIONE , RESILIENZA, ECC.

VALORE E QUALITA". CERTIFICARE E
CONTROLLARE TUTTA LA FILIERA: RISK
ANALYSIS, PROGETTAZIONE, SCELTA PRODOTTI
(HW / SW), INSTALLAZIONE, COLLAUDO E
MANUTENZIONE, TEST PERIODICI, PROCEDURE

OPERATIVE DI INTERVENTO

E’ NECESSARIA UNA PROGETTAZIONE

SISTEMICA GLOBALE CHE SEGUA FERREE

i

CONFINDUSTRIA

ANIESICUREZZA

SICUREZZA E AUTOMAZIONE EDIFICI

LA DIGITALIZZAZIONE PORTA ALLA CONVERGENZA:
SECURITY / SAFETY / AUTOMATION.

SISTEMI DIVERSI INTERAMENTE INTEROPERABILI,
CONNESSI TRA LORO E CON L'ESTERNO ED
APPARTENENTI AD UN UNICO «SISTEMA».

. / UTILIZZO DI NUOVE TECNOLOGIE DI

@ CENTRALIZZAZIONE, COMANDO E CONTROLLO.
APPROCCIO «OLISTICO»: SUPERVISIONARE UN UNICO

AMBIENTE.

AZIONE/REAZIONE VS EARLY WARNING (PREDITTIVITA').

APPARATI, SOTTOSISTEMI, MA ANCHE UTENTI
COSTANTEMENTE CONNESSI: UNICO «ORGANISMO»
ATTACCABILE NON NELLE AREE CRITICHE/SENSIBILI,
MA PERIFERICHE/SECONDARIE.

LA SICUREZZA FISICA E’ ANCHE SICUREZZA CYBER.

REGOLE ARCHITETTURALI, PROCEDURALI,
NORMATIVE E TECNOLOGICHE

IMPORTANTE FISSARE DELLE BEST
PRACTICE E SEGUIRE DELLE LINEE

GUIDA NAZIONALI ED EUROPEE

NUOVI VANTAGGI MA ANCHE NUOVE VULNERABILITA’.
RISCHI DA MITIGARE ADOTTANDO MISURE TECNOLOGICHE,
ARCHITETTURALI E PROCEDURALI COERENTI E
PROPORZIONATE AL CONTESTO, AL BENE DA PROTEGGERE
ED ALLA TIPOLOGIA DI OFFENDER.
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| PUNTI DI ATTENZIONE AMIESICUREZZA

SICUREZZA E AUTOMAZIONE EDIFICI

IN GENERALE DI DETTAGLIO

e Cultura e Supervisione e Monitoraggio (PSIM — Data Analytics

— Artificial Intelligence)

* Informazione : .
* Protezione e Segmentazione

* Formazione * Prerogative di Accesso / Validazione
« Norme e Procedure * Protezione e richiesta accesso rete da remoto
. * Sicurezza porte di accesso ai singoli sistemi
e Certificazioni . : :
* Suddivisione in zone isolate tra loro
* Test e Controlli * Trasmissioni sicure / Algoritmi di Crittografia /
s Incentivazioni Autenticazione dati
* Aggiornamenti e Penetration Test periodici

e Politiche Europee _ , ,
e Virtualizzazione / Backup

* Investimenti Nazionali e Resilienza / BCRS
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LO SCENARIO ATTUALE ANIESICUREZZA .

SICUREZZA E AUTOMAZIONE EDIFICI

QUESTO PERIODO STORICO PUO CONTRIBUIRE, CON LA LE TECNOLOGIE DI SICUREZZA DEL NOSTRO SETTORE,
SUA POTENTE SFERZATA, A METABOLIZZARE DUE HANNO FORNITO UN FONDAMENTALE CONTRIBUITO:
CONCETTI CHE, PER DIVERSI MOTIVI (FATALITA, INERZIA, SONO RISULTATE “ABILITANTI”, FACILITANDO | PROCESSI
PAURA,  ABITUDINE,  ECC.), SPESSO  SONO DI SICUREZZA NELUEMERGENZA, MA SONO ANCHE
ACCANTONATI: “PUO SUCCEDERE” E “SI PUO FARE”. STATE “ABILITATE” DALLEMERGENZA STESSA.

TALI TECNOLOGIE ESISTENTI ANCHE PRIMA
DEL DIFFONDERSI DELLA PANDEMIA, SONO
STATE VALORIZZATE NEL LORO UTILIZZO,
NECESSARIO PER L'EMERGENZA IN CORSO, IN
TUTTE LE DECLINAZIONI DELLA SICUREZZA.

A MONTE DEI SERVIZI OGGI FRUIBILI ED APPREZZABILI
DAL MERCATO, C’'E UN PROFONDO LAVORO DI RICERCA
E SVILUPPO, DI INGEGNERIA ED INTEGRAZIONE DI
SISTEMI, CHE CONSENTE LABILITAZIONE DI
FUNZIONALITA MOLTO EVOLUTE E PERFORMANTI.

TECNOLOGIE

DA «ABILITANTI»
AD «ABILITATE»

SONO STATI SDOGANATI CONCETTI DEL
NOSTRO COMPARTO LAVORATIVO: RISCHIO,
CRISI, EMERGENZA, PROCEDURE,
PREVENZIONE, PROCESSI CHE

CovID-19 HA ACCELERATO LA DIFFUSIONE DI NUOVE
TECNOLOGIE, GIA INGEGNERISTICAMENTE PRONTE,

CHE STENTAVANO A  SVILUPPARSI, MA CHE
APPARTENGON GGI AD UN LINGUAGGIO
RIDISEGNATE CON UN’ARCHITETTURA MIRATA SONO ONO' O v v
COMUNE QUOTIDIANO.

DIVENTATE DI ATTUALITA E POSSONO “VEICOLARE”
ULTERIORI FUNZIONALITA E SERVIZI GIA ATTIVI. / .
AZIENDE, PROFESSIONISTI, ASSOCIAZIONI, ENTI CERTIFICATORI
i i E NORMATORI, CHE SI SONO SEMPRE OCCUPATI DI “GESTIONE
TEMI QUALI PROFESSIONALITA, CERTIFICAZIONI, QUALITA, OGGI DELLA CRISI”, “RESILIENZA”, “PIANI DI PROTEZIONE ED
POSSONO ESSERE VISSUTE DAL MERCATO COME GARANZIE DI INTERVENTO”, “CONTENIMENTO DEL DANNO”, “RIPRISTINO

SICUREZZA, IN UN APPROCCIO WIN-WIN, ATTIVANDO COSI UN
VOLANO VIRTUOSO SULL'UTILIZZO DELLE TECNOLOGIE DI SICUREHE

DELLOPERATIVITA”, ~ POSSONO OGGI ESSERE CONSIDERATI
RA MILANO 6 INTERLOCUTORI DI RIFERIMENTO.




b SiCUREZZA TUTTOFOOD FUTURE OF SECURITY

3 MILANO 25 febbraio ore 11.00 - 12.30

ANIESICUREZZA

SICUREZZA E AUTOMAZIONE EDIFICI

Grazie per I’attenzione

Giulio lucci

Presidente ANIE Sicurezza
aniesicurezza@anie.it
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